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1. TONG QUAN

Théng 6/2023, Bo Thong tin va Truyén thong di canh bao, hudng dan xur
ly 1.723 cudc tan cong mang gay ra su ¢b vao cac hé théng thong tin tai Viét Nam,
nang sé su ¢ tan cong mang vao hé thdng trong nudc 6 thang dau nim 2023 1én
6.362 cudc.

Panh gia tinh hinh thuc hién Nghi quyét s6 17/NQ-CP cuaa Chinh phu vé
mot sd nhiém vu, giai phap trong tam phat trién Chinh phu dién tir Quy II nim
2023, Bo Thong tin va Truyén thong, co quan thudng tryc Uy ban qudc gia vé
chuyén ddi s6, nhan dinh: Viéc t6 chuc kiém tra, danh gia, giam sat, bao dam an
toan, an ninh mang cho cac hé thdng théng tin phuc vu Chinh phu dién tu tiép tuc
dugc day manh thoi gian qua.

Cu thé, trong thang 6 vira qua, Trung tm Giam sat an toan khdng gian
mang quéc gia thuoc Cuc An toan thdng tin, Bo Thong tin va Truyén thong da ghi
nhan, canh bao va huéng dan xir ly 1.723 cudc tan cong mang gay ra sy ¢o Vao
cac hé théng thong tin tai Viét Nam, ting gan 2,5 1an so véi thang 5/2023, tang
46,3% so vai cung Ky thang 6 nam ngoai.

Tuy nhién, liiy ké trong nira dau nam nay, Cuc An toan thong tin da ghi
nhan, canh bao va huéng dan xir ly 6.362 cudc tan cong mang gay ra sy co VAo
cac hé théng thong tin tai Viét Nam, giam 4,2% so véi 6 thang dau nim 2022.

Véi quan diém xay dung Chinh phi dién tir gan két chat ché véi bao dam
an toan thong tin, an ninh mang, an ninh quéc gia, bao vé thdng tin ca nhan, thoi
gian t&i, Bo Thong tin va Truyén thong van tiép tuc ting cudng giam sat an toan
hé théng thong tin, chi dong ra quét trén khdng gian mang Viét Nam, danh gia,
thong ké va tiép tuc day manh tuyén truyén, canh bao trén cac phuong tién théng
tin dai chung dé ngudi ding biét, phong tranh. Cung véi do, B6 Thong tin va
Truyén thong ciing tiép tuc co cac van ban canh béo cho céc bo, nganh, dia phuong
va céc thanh vién trong mang ludi ung ctu su cd dé don déc viée ra soat diém yéu
16 hong, dau hiéu tan cong mang.

2. CAC KHAI NIEM VE AN TOAN THONG TIN MANG

Theo quy dinh tai Khoan 1, Biéu 3, Luat an toan théng tin mang nam 2015,
An toan thng tin mang la sy bao vé thong tin, hé thdng thong tin trén mang tranh
bi truy nhap, sir dung, tiét 19, gian doan, sira doi hoic pha hoat trai phép, véi muc
dich dam bao tinh nguyén ven, bao mat va kha dung caa thong tin.



Bén canh d6, An toan thong tin theo quy dinh tai Khoan 2, Biéu 3, Nghi
dinh 64/2007/ND-CP bao gom céc hoat dong quan 1y, nghiép vu va ky thuat véi
hé thdng thong tin nham muc dich bao vé, khoi phuc cac hé thong, dich vu va noi
dung thong tin vdi cac nguy co tu cua tu nhién hoac do con nguoi gay ra.

Viéc bao vé thdng tin, tai san va con ngudi trong hé thdng thdng tin gilp
dam bao cho hé thdng thyuc hién dung chirc ning, phuc vu dung dbi tuong mot
cach san sang, chinh x4c va tin cay. An toan, thdng tin bao gom cac noi dung bao
vé, bao mat thdng tin, an toan dir liéu, an toan may tinh va an toan mang. Trong
d6 “Mang” 1a mdi truong trong d6 thong tin s& duoc truyén di, thu thap va xi 1y,
luru trix, trao d6i thdng qua mang vién thdng va mang may tinh.

3. CHINH SACH VA QUY PINH PHAP LUAT VE AN TOAN THONG
TIN MANG

Chinh sach cia Nha nude vé an toan théng tin mang duoc quy dinh tai Biéu
5 Luat An toan thdng tin mang 2015. Cu thé cd cac noi dung nhu sau:

“1. Pay manh dio tao, phét trién ngudn nhan lyc va xay dung co sd ha tang,
ki thuat an toan thdng tin mang dap ng yéu cau 6n dinh chinh tri, phat trién kinh
té - x4 hoi, bao dam qudc phong, an ninh qudc gia, trat tu, an toan xa hoi.

2. Khuyén khich nghién cau, phat trién, ap dung bién phap k¥ thuat, cong
nghé, hd trg xuit khau, mé rong thi truong cho san pham, dich vy an toan théng
tin mang do to chiic, ca nhan trong nuwdc san Xuat, cung cap; tao diéu kién nhap
khau san pham, céng nghé hién dai ma to chirc, ca nhan trong nudce chua co ning
luc san Xuat, cung cap.

3. Bao dam moi truong canh tranh lanh manh trong hoat dong kinh doanh
san pham, dich vu an toan théng tin mang; khuyén khich, tao diéu kién cho to
chtic, c4 nhan tham gia dau tu, nghién ctu, phét trién va cung cap san pham, dich
vu an toan thong tin mang.

4. Nha nudc bb tri kinh phi dé bao dam an toan thdng tin mang cta co quan
nha nudc va an toan thdng tin mang cho hé thdng thdng tin quan trong qudc gia.”.

Chinh séch ctia Nha nudc vé nguyén tic bao dam an toan thong tin mang
dugc quy dinh tai Diéu 4 Luat An toan théng tin mang 2015. Cu thé ¢ cac noi
dung nhu sau:

“1. Co quan, to chtic, ca nhan co trach nhiém bao d¢am an toan thong tin
mang. Hoat dong an toan thdng tin mang cia co quan, t6 chtc, ca nhan phai ding

3



quy dinh caa phap luat, bao dam qudc phong, an ninh quéc gia, bi mat nha nuéc,
gt viing 6n dinh chinh tri, trat tu, an toan xa hoi va thuc day phat trién kinh té -
xa hoi.

2. T6 chtic, ca nhan khong dugc xam pham an toan théng tin mang cua to
chure, ca nhan khéc.

3. Viéc xir Iy sy ¢b an toan théng tin mang phai bao dam quyén va lgi ich
hop phap cua té chiic, ca nhan, khdng xam pham dén doi song riéng tu, bi mat ca
nhan, bi mat gia dinh cua ca nhan, théng tin riéng cua tb chuc.

4. Hoat dong an toan théng tin mang phai duoc thuc hién thuong xuyén,
lién tuc, kip thoi va hiéu qua.”.

Chinh sach ciia Nha nudc vé cac hanh vi bi nghiém cam trong van dé an
toan thdng tin mang duoc quy dinh tai Biéu 7 Luat An toan thong tin mang 2015.
Cu thé c6 cac noi dung nhu sau:

“1. Ngan chan viéc truyén tai thong tin trén mang, can thiép, truy nhap, gay
nguy hai, x6a, thay doi, sao chép va lam sai léch thong tin trén mang trai phap
luat.

2. Gay anh hudng, can trd trai phap luat téi hoat dong binh thuong ciaa hé
thng thong tin hoic téi kha nang truy nhap hé thong théng tin caa ngudi sir dung.

3. T4n cong, vd hiéu hoa trai phap luat 1am mat tac dung caa bién phap bao
vé an toan thong tin mang cua hé thong thong tin; tan cong, chiém quyén diéu
khién, pha hoai hé théng thong tin.

4. Phat tan thu rac, phan mém doc hai, thiét 1ap hé thng théng tin gia mao,
ltra dao.

5. Thu thap, st dung, phat tan, kinh doanh trai phap luat théng tin c& nhan
ctia nguoi khac; loi dung so hg, diém yéu cua hé thong thong tin dé thu thap, khai
thac thdng tin ca nhan.

6. Xam nhap trai phap luat bi mat mat ma va thong tin da@ ma hoéa hop phap
Clia co quan, to chiic, ca nhan; tiét 16 thdng tin vé san pham mat ma dan sy, thong
tin vé khach hang sir dung hop phap san pham mat ma dan su; sir dung, kinh doanh
cac san pham mat ma dan su khong rd ngudn gdc.”.

Quy dinh caa Nha nuéc vé xir Iy vi pham phép luat vé an toan théng tin
mang dugc quy dinh tai Biéu 8 Luat An toan thong tin mang 2015, cu thé: “Nguoi
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nao c6 hanh vi vi pham quy dinh caa Luat nay thi tly theo tinh chat, mac d6 vi
pham ma bi xir ly ky luat, xir phat vi pham hanh chinh hoac bi truy cuu trach
nhiém hinh su; néu gay thiét hai thi phai boi thudng theo quy dinh ctia phap luat.”.

Bo Thong tin va Truyén thdng c6 quyét dinh phé duyét Chuong trinh boi
dudng, tap huan kién thirc, ky ning sb va an toan thong tin cho can b, cong chirc
cac xa thudc Chuong trinh muc tiéu qubc gia xay dung noéng thdn méi giai doan
2021 — 2025 tai Quyét dinh s6 1817/QD-BTTTT ngay 21/9/2023.

4. CAC HINH THUC TAN CONG MANG VA CAC MOI PE DOQA
TREN KHONG GIAN MANG

4.1. Tan cdong mang la gi?

Hién nay, véi thoi budi 4.0, khi cdng nghé 1én ngoi, 1a diéu kién thuan loi dé
c4c toi pham cong nghé xuat hién va phat trién ngay mot manh mé. Trong do, tan
cdng mang 1a hanh vi trai phép tiéu biéu khi nhac vé loai toi pham nay.

Tan céng mang (cyber attack) 1a cudc tan cong trai phép d6i vai cac tai san
digital bén trong mang caa 1 t6 chirc do toi pham mang (hacker) thuc hién bang
cach sir dung mot hoic nhiéu may tinh chdng lai mét hodc nhiéu may tinh hoic
mang. Mot cudc tan cdng mang co thé vo hiéu hoa may tinh, danh cap dir lieu
nham dit duoc cadc muc tiéu khac nhau mang dén nhiéu nguy hiém va cac méi de
doa vo cung lon.

"Tan cong mang" dugc hiéu theo 2 nghia: hiéu theo nghia tich cuc (positive
way) va hiéu theo nghia tiéu cuc (negative way):

- Theo nghia tich cuc (positive way): theo nghia hiéu nay thi tin cdng mang
la viéc hacker mil trang xam nhap vao mét hé théng mang, thiét bi hay website dé
kiém tra va tim ra cac 16 hong bao mat, tim kiém cac rai ro tin céng nham bao vé
cac thong tin luu trit cua to chtc, doanh nghiép gitip ngan chan su de doa véi Y
d6 xau tir cac hacker.

- Theo nghia tiéu cuc (negative way): tin cong mang theo nghia tiéu cuc la
hanh vi trai phap luat dugc thuc hién boi cac hacker mit den. Cac hacker nay s
tan céng vao mot hé thong mang, thiét bi hay website dé khai thac cac théng tin
va tai liéu bi mat cua to chuc, doanh nghiép hodc xam nhap vao céc thiét b ca
nhan véi cac muc dich xau xa nhu thay doi, pha hoai hoic téng tién nan nhan. Tuy
vao mirc ¢ nghiém trong cua nhirng hanh vi nay s& dan dén nhing hé luy vo ciing



I6n, anh hudng dén cudc song va doi tu caa cac nan nhan va cac ton that vo ciing
16n cho t6 chirc, doanh nghiép bi hai.

4.2. Poi twong phoé bién bi tan cong mang

BAt ctr ai co thong tin riéng tu, bi mat dugc luu trit trén moéi trudng Mang déu
c6 thé tré thanh dbi twong bi tan cong. Cac d6i twong phé bién bi tin céng mang
la cac ca nhan, doanh nghiép tu nhan va t6 chic chinh pha hozc phi chinh phu.
Cac hacker sé& tiép can nhung dbi tuong ndy qua mang ndi bo nhu may tinh hay
thiét bi dién tar, hoac tiép can qua con ngudi nho cac thiét bi di dong, mang social
va cac tng dung phan mém nham de doa, 1am anh huong téi doi séng, tinh than
cua ca nhan hoic de doa dén céc thong tin noi bo 1am anh huong dén hiéu qua
hoat dong cua doanh nghiép hay cac phan tir chéng pha nha nuéc mudn lat d6
chinh quyén.

4.3. C4c hinh thirc tAn cdng mang pho bién
a) Malware — Tdn cong bang phan mém dgc hai

Khai niem: Malware (hay phan mém doc hai) 1a thuat ngit md ta cac chuong
trinh hoac ma doc ¢ kha nang can trg hoat dong binh thudng cua hé théng bang
cach xam nhap, kiém soat, 1am hong hoac vo hiéu hda hé thong mang, may tinh,
may tinh bang va thiét bi di dong,...

Khi thiét bi nhiém Malware, ban cé thé nhan thiy cac du hiéu sau:

- May tinh chay cham, toc d6 xt Iy cua hé diéu hanh giam cho di ban dang
diéu hudng Internet hay chi st dung céc tng dung cuc bo.

- Ban bi lam phién bai quang cdo pop-up, ma cu thé hon 1a Adware.

- Hé théng lién tuc gap su ¢, bi dong bang hoic hién thi BSOD — man hinh
xanh (d6i v&i Windows).

- Dung lugng 6 cing giam bat thuong.
- Hoat dong Internet ctia hé thong ting cao khong ré nguyén nhan.

- Tai nguyén hé thdng tiéu hao bat thudng, quat may tinh hoat dong hét céng
SUAt,

- Trang chu cua trinh duyét mac dinh thay d6i ma khéng cd su cho phép cua
ban. Céc lién két ban nhap vao s& chuyén hudng ban dén cac trang khong mong
mudn.



- Cac thanh cdng cuy, tién ich mo rong hoac plugin mai dugc thém vao trinh
duyét.

- Cac chuong trinh anti-virus ngung hoat dong va khong cap nhat duoc.

- Ban nhan duoc théng bao doi tién chudc tir Malware, néu khong dix liéu cua
ban sé bi x0a.

Co ché hoat dong cia Malware: Trong qué trinh st dung Internet, nhitng thao
tac sau c6 thé khién ban bi nhiém Malware:

- Truy cap céc trang web doc hai, tai tro choi, file nhac nhiém Malware, cai
dit thanh cong cu/phan mém tir nha cung cap la, mé tép dinh kém email doc hai
hoac cac dit liéu tai xudng khong duoc quét bai phan mém bao mat.

- Tai nham cac tng dung doc hai nguy trang dudi dang céc ung dung hop
phap, cac thong bao canh bao khi cai dat ung dung, dac biét khi tng dung yéu cau
quyén truy cap email hoic thong tin ca nhan.

- Tai tng dung & cac ngudn khong dang tin cay.

- V6 tinh cai dat cac phan mém bé sung di kém vai tng dung chira Malware.

- Ngoai ra, viéc khong str dung cac chuong trinh bao mat ciing 13 1y do khién
Malware xam nhap dé dang hon.

Cac loai Malware phd bién:

Virus

Loai chuong trinh nay vo cung nguy hiém vi c6 kha niang sinh soi, 13y lan ra
khip hé thong phan mém, gay thiét hai phan cung, ... véi toc do rat nhanh. Néu
khong khic phuc kip thai, moi thong tin, dir liéu, tham chi 1a thiét bi déu s& mat
kiém soat.

Worm

Hay con duogc hiéu véi nghia 1a con sau va chuong trinh nay con doc hai hon
ca virus. Bai Worm co thé tu sinh s6i, hoat dong ma khdng chiu bat ky sy tac
dong, diéu khién nao dén tir con nguoi ca. Tham chi khi da bi “tiéu diét” roi thi
van cé kha ning ty tai tao, hoat dong lai nhu binh thuong. Nghe kha gidng voi
kiéu Al — tri tué nhan tao.

Trojan



Mot phan mém duoc xay dung nhu mot chuwong trinh chinh chi, hop phap
va uy tin. Puoc quang cao va so hiru chire nang bao vé¢, gilp may tinh tranh khoi
su xam nhap, tan cong cua Virus. Thuc chat Trojan gidng nhu mot canh cong mo
ra va cho phép hang triéu loai Virus khac nhau tién cong, gay hai cho may tinh.
Mac du Trojan khong cé chirc nang sao chép dir liéu nhitng lai c6 kha nang “huy
diét” rat kinh khang.

Spyware

Spyware hoan toan khong c6 chirc nang hay hoai dir liéu nhung lai la chuyén
gia theo ddi, sao chép va quan sat hoat dong cua ngudi dung. Bat ky dit liéu nao
duoc nhap, xuat ra khoi thiét bi déu duoc Spyware ghi nhan, cung cap lai cho
nhiing ké gian ma khong ai hay biét.

Rootkit

Ké tir khi nguoi dung cai dat phan mém nay vao thiét bi, Rootkit ngay 1ap
tc tin cong va tudc quyéen quan tri. Khi nay cac tin tac co thé tu do truy cap trai
phép, vuot qua dugc bat ctr “birc tudng bao vé” nao mot cach dé dang. Panh cap
dir liéu, theo dai hanh vi ngudi dung mot cach ung dung ma khong cé bat ky canh
bao 16i hé thong nao dién ra.

Ransomware

Ngan ban truy cap vao thiét bi va ma hoa dit liéu, sau d6 budc ban phai tra
tién chudc dé lay lai chiing. Ransomware duoc xem 1a vii khi cta toi pham mang
vi n6 thudng ding cac phuong thic thanh toan nhanh chong bang tién dién ti.

Céach phong tranh Malware:

- Ban nén canh giac vai cac web c6 domain két thic bang tap hop cac chir
céi riéng 1é, va c6 dudi khong gidng nhu binh thudng (.com, .vn hay .org,... ).

- Ban nén chu y dén cac du hiéu nhiém Malware caa may tinh ban ngay tir
dau dé ngin chin sy xam nhap.

- Ban nén tranh nhap vao cac quang cao pop-up khi ban luét web.

- Khdng nén m¢ cac file la ¢6 dinh kém trén email.

- Khong nén tai cac phan mém, tng dung ¢ trén cac website khong dang tin
cay.

- Ban nén thuong xuyén cap nhat hé diéu hanh, ¢ng dung.



- Chi nén tai cac app c6 luot tai I6n va thir hang cao tir Google Play hay Apple
Store,...

- Khong nén tai (g dung tir cac nguén bén thi 3.

- Khéng nén nhap vao cac lién két la, cac lién két khong xac dinh & trong
email hay vin ban va tin nhan.

Dau hiéu nhan biét may tinh/website nhiém Malware

- C4c trang pop-up quang cao xuat hién vaéi tan suat day dac, tit khong duoc
- Link dan d¢én mét trang web hoan toan khac

- Cé4c phan mém bao mat lién tuc béo 15i

- Xuét hién cac comment, lién két spam

b) Tdn cng gid mao (Phishing)

Phishing (T4n cong gia mao) Ia hinh thiic tan cong mang ma keé tan cong gia
mao thanh mot don vi uy tin dé lira dao ngudi ding cung cap thdng tin c& nhan
cho ching.

Thong thuong, tin tac sé gia mao thanh ngén hang, trang web giao dich truc
tuyén, vi dién tir, cac cong ty thé tin dung dé lira ngudi ding chia sé cac thdng tin
nhay cam nhu: tai khoan & mat khau ding nhap, mat khau giao dich, thé tin dung
va cac thong tin quy gia khac.

Phuong thtc tin cong nay thuong duoc tin tic thuc hién théng qua email va
tin nhan. Nguoi dung khi mé email va click vao duong link gia mao s& duoc yéu
cau dang nhap. Néu “méc cau”, tin tic s& c6 duoc thong tin ngay tic khic.

Cac phuong thire tin céng Phishing
C6 nhiéu ky thuat ma tin tic sir dung dé thuc hién mot vu tan céng Phishing.
- Gia mao email

Mt trong nhitng k¥ thuat co ban trong tan céng Phishing 1a gia mao email.
Tin tac s& gui email cho ngudi dung dudi danh nghia moét don vi/té chac uy tin,
du ngudi dung click vao duong link dan tgi mot website gia mao va “méc bay”.

Nhitng email gia mao thuong rat giéng véi email chinh chu, chi khac mot vai
chi tiét nho, khién cho nhiéu ngudi dung nham 1an va tré thanh nan nhan cua cudc
tan cong.



Pé 1am cho noi dung email giéng that nhat c6 the, ke tan céng ludn cd gang
“nguy trang” bang nhiéu yéu té:

+ Dia chi nguoi gui

+ Chén Logo chinh thtc cua to chire dé ting do tin cay

+ Thiét ké cac ctra s6 pop-up giéng y hét ban gbc (ca vé mau sic, font chit,...)

+ Str dung ki thuat gia mao duong dan (link) dé lira nguoi ding

+ Str dung hinh anh thwong hiéu cta céc té chtc trong email gia mao dé ting
do tin cay.

- Gia mao Website

Thuc chét, viéc gia mao website trong tin cong Phishing chi 1a 1am gia mét
landing page chir khong phai toan bd website. Trang dugc lam gia thuong la trang
dang nhap dé cudp thong tin cia nan nhan. K¥ thuat lam gia website c6 mot sb
dic diém sau:

+ Thiét ké giong t6i 99% so vai website goc

+ Puong link chi khac 1 ky tu duy nhét.

+ Ludn ¢ nhitng théng diép khuyén khich ngudi ding nhap thong tin cé
nhan vao website

- Vuot qua cac bo loc Phishing

Hién nay, cac nha cung cap dich vu email nhu Google hay Microsoft déu cé
nhiting bd loc email spam/phishing dé bao vé nguoi dung. Tuy nhién nhitng bo loc
nay hoat dong dya trén viéc kiém tra van ban trong email dé phat hién xem email
d6 c6 phai phishing hay khéng. Hiéu dugc diéu ndy, nhitng ké tin cong da cai tién
cac chién dich tan cong Phishing 1én mot tim cao méi. Chiang thuong sir dung
anh hodc video dé truyén tai thong diép ltra dao thay vi dung text nhu trude day.
Nguoi dung can tuyét ddi canh giac véi nhitng ndi dung nay.

¢) Tan céng ter chai dich vy (Dos va DDoS)

DoS 1a “danh sap tam thoi” mot hé thong, may chi hodc mang ndi bo. DBé
thuc hién duoc diéu nay, cac Hacker thuong tao ra mot luong Traffic/Request
khong 16 & ciing mot thoi diém, khién cho hé thong bi qua tai. Theo d6, nguoi
ding s& khong thé truy cap vao dich vu trong khoang thoi gian ma cudc tan cong
DoS dién ra.
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M6t hinh thirc bién thé cua DoS la DDoS:Tin tic st dung mot mang ludi cac
may tinh (Botnet) dé tn cong ngudi dung.van dé & ddy 1a chinh cic may tinh
thudc mang ludi Botnet s& khdng biét ban than dang bi loi dung tro thanh cong cu
tan cong.

Mt sé hinh thie tin céng DDoS

- T4n cdng gay ngh&n mang

Muc tiéu: Gay qua tai hé thong mang bang luong truy cap 16n dén tir nhiéu
ngudn dé chin cac truy cap thuc cia ngudi dung.

- Tan cong TCP

Muyc tiéu: Gay can tai nguyén may chu, ngin chan viéc nhan cac yéu cau két
néi mai.

- Tan cdng khuéch dai DNS

Muc tiéu: Lam qua tai hé thong bang phan hdi tir cac bo giai ma DNS.

Céch phong chong tan cong DDoS

- Theo d&i luu luong truy cap caa ban: Véi cach nay, ban c6 thé phat hién
duoc cac vu tan cdng DDoS nhé ma tin tic van thuong dung dé Test ning lyc caa
mang ludi trude khi tan cong that su.

- Néu ban ¢ thé xac dinh duoc dia chi ctia cac may tinh thuc hién tan céng:
c6 thé tao mot danh sach quan ly truy cap trong tuong lira dé thuc hién chan cac
IP nay.

d) Tdn cong trung gian

Tan cdng trung gian, con goi 14 tin cdng nghe 1én, xay ra khi ké tan cong
xam nhap vao mot giao dich/sy giao tiép gitra 2 doi twong. Mot khi di chen vao
thanh cong, chiing co thé danh cap dit liéu trong giao dich do.

Cac hinh thtc tin cdng trung gian

- Sniffing: 1a k§ thuat duoc sir dung dé nam bat cac goi dit liéu vao va ra cia
hé thong. Ciing twong tu véi viéc nghe trom trong dién thoai. Sniffing duoc xem
1a hop phap néu duoc sir dung dung cach. Doanh nghiép c6 thé thuc hién dé ting
cuong bao mat.

- Packet Injection: Ké tan cong sé dua cac goi dir liéu doc hai vao vai dit liéu
thong thudng. Bang cach nay, ngudi dung tham chi khdng nhan thay tép/phan
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mém doc hai boi ching dén nhu mot phan cua ludng truyén thdng hop phap.
Nhitng tap tin nay rat phd bién trong cac cudc tin cong trung gian ciing nhu cac
cudc tan cdng tir chéi dich vu.

- G& rbi phién: Ban da tung gip thong bao “Phién hoat dong di hét han”
chua? Néu d3 tirng thyuc hién thanh toan truc tuyén hoic dién vao biéu mau, han
ban s& biét thuat ngir ndy. Khoan thai gian tir ldc ban ding nhap vao tai khoan
ngan hang cua ban dén khi ding xuat khoi tai khoan do duoc goi 1a mot phién.
Céc phién nay la muc tiéu cua tin tac. Bai ching c6 kha nang chira théng tin kin
d4o. Trong hau hét cac trudng hop, mot Hacker thiét 1ap sy hién dién cua minh
trong phién. Va cudi cing nim quyén kiém soat nd. C4c cudc tan céng nay co thé
duoc thuc thi theo nhiéu cach khac nhau.

- Loai bo SSL: l1a mot loai hiém khi noi dén céc cudc tan cong trung gian,
nhung ciing 1a mot trong nhitng nguy hiém nhat. Trong cac cudc tan céng SSL,
ké tan cong loai bo két ndi SSL/TLS va chuyén giao thirc tir HTTPS an toan sang
HTTP khéng an toan.

Céch phong chdng tan cong trung gian

- Bam bao cac Website ban truy cap da cai SSL.

- Khéng mua hang hoac gui dir liéu nhay cam khi dung mang c6ng cong.

- Khdng nhéap vao Link hoic Email doc hai.

- C6 céc cbng cu bao mat thich hop duoc cai dit trén hé thdng caa ban.

- Tang cuong bao mat cho hé thong mang cua gia dinh ban.

d) Khai thac 16 hong Zero-day

L& hong zero-day thuc chat 12 nhiing 16 hong bao mat cia phan mém hoac
phan cimg ma ngudi dung chua phat hién ra. Ching ton tai trong nhiéu moéi truong
khac nhau nhu: Website, Mobile Apps, hé théng mang doanh nghiép, phan mém
— phan cang may tinh, thiét bi IoT, Cloud, ...

Su khac nhau giita mot 16 hong bao mat thong thuong va mot 16 hong Zero-
day nam & chd: L3 hong Zero-day 1a nhiing 15 héng chua duogc biét téi bai ddi
tuong so hitu hodc cung cap san pham chira 15 hong.

Thong thuong ngay sau khi phét hién ra 16 hong 0-day, bén cung cap san
pham s& tung ra ban va bao mat cho 16 hong nay dé nguoi dung duoc bao mat tot
hon. Tuy nhién trén thuc té, ngudi dung it khi cap nhat phién ban méi caa phan
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mém ngay 1ap tic. Diéu d6 khién cho Zero-day dugc biét dén 1a nhitng 16 hong
rat nguy hiém. C6 thé gay thiét hai nghiém trong cho doanh nghiép va ngudi ding.

Cach phong chdng 16 hdng Zero-day

- Thudng xuyén cap nhat phan mém va hé diéu hanh

- Trién khai giam séat bao mat theo thoi gian thuc

- Trién khai hé thong IDS va IPS

- St dung phan mém quét 16 héng bao mat

e) Céc logi hinh tan cong khac

Ngoai ra, con rat nhiéu hinh thtc tin cong mang khac nhu:

- Tan cbng chudi cung &ng

- Tan cong Email

- Tén cong vao con nguoi

- T4n cdng ndi b t chire

MJi hinh thic tn cong déu co nhimg dic tinh riéng. Va chliing ngay cang
tién hoa phuc tap, tinh vi doi hoi cac ca nhan, to chac phai lién tuc canh giac &
cap nhat cac cong nghé phong chéng mai.

4.4, Céc giai phap han ché tan cdng mang

Déi véi ca nhan

- Bao vé mat khau c4 nhan bang cach: dat mat khau phuc tap, bat tinh ning
bao mat 2 16p — X4c nhan qua dién thoai,... Chi tiét tai: 3 kiéu Tan céng Password
co ban & cach phong chdng

- Han ché truy cap vao cac diém Wifi cong cong
- Khong sir dung phan mém bé khoa (crack)
- Ludn cap nhat phan mém, hé diéu hanh 1&n phién ban méi nhat.

- Can trong khi duyét Email, kiém tra k§ tén nguoi giri dé phong tranh Iira
dao.

- Tuyét d6i khong tai cac File hodc nhap vao duong link khdng ré nguon géc.
- Han ché sir dung cac thiét bi ngoai vi (USB, 6 cung) ding chung.
- St dung mét phan mém diét Virus uy tin.
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Pdi véi t6 chuac, doanh nghiép
- Xay dung mat chinh sach bao mat véi cac diéu khoan rd rang, minh bach

- Lya chon cac phan mém, dbi tac mot cach ki cang. Uu tién nhitng bén c6
cam két bao mat va cam két cap nhat bao mat thuong xuyén.

- Tuyét dbi khdng st dung cac phan mém Crack
- Ludn cap nhat phan mém I&n phién ban méi nhat.
- Str dung céc dich vu luu trir ddm may uy tin cho muc dich luu trir.

- Panh gia bao mat & Xay dung mot chién lugce an ninh mang tong thé cho
doanh nghiép, bao gom céc thanh phan: bao mat Website, bao mat hé thong may
chu, mang noi bo, hé théng quan hé khach hang, bao mat 10T, bao mat hé thdng
CNTT —van hanh...

- T6 chuc cac budi dao tao, Training kién thuc sir dung Internet an toan cho
nhan vién.
5. XU HUONG AN TOAN THONG TIN MANG

Nguy co rii ro trén khdng gian mang sé tang 1én dong thoi véi viéc chuyén
d6i sang ky nguy@n Céng nghiép 4.0. An ninh mang ngay cang trd nén quan trong
va ciing 1a van dé quan tim hang dau véi nhiéu to chic, doanh nghiép.

Véi viéc st dung cdng nghé ngay cang nhiéu trong cudc séng hang ngay cua
ching ta, toi pham mang ciing gia ting, bang chiing 1a cac cudc tin cong mang da
gay ra 92% tong sé vu ro ri dir liéu trong quy dau tién cia nim 2022. Viéc cap
nhat cac xu huéng an ninh mang 1a rat quan trong dé chong lai cac mai de doa, c6
thé anh huong dang ké dén sy phat trién cua td chirc, doanh nghiép.

Trong nhitg nam t6i, an toan théng tin mang du kién sé& chiang kién nhiing
xu hudng mai sau day:

5.1. Bao mat &ng dung

Bao mat ¢ng dung bao gom cac bién phap duoc thuc hién dé cai thién tinh
bao mat cua (g dung bang cach tim, stra va ngan chan cac 16 hong bao mat. Cac
ky thuat khac nhau duogc sir dung dé xac dinh céc 16 hong bao mat nhu vay & cac
giai doan khac nhau cua vong doi tng dung, chang han nhu thiét ké, phat trién,
trién khai, nang cap, bao tri.
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Muc tiéu cudi cling cua bao mat eng dung 14 cai thién cac hoat dong bao mat
va thong qua do, tim, stra chita va ngan chin cac nguy co gdy anh hudng dén su
an toan cua cac tng dung.

Hé théng bao mat ang dung 1am giam rui ro bao mat lién quan dén cac hoat
d6ng khac nhau cua céc ung dung khac nhau, chang han nhu web va ung dung di
dong. Céc chuyén gia an ninh mang dy doan rang, cac tng dung web s& van 13
nguyén nhan thudng xuyén nhat caa cac vi pham di dugc xac nhan. Vi viéc cac
t6 chirc ngay cang két ndi véi cac ung dung quan trong khac nhau théng qua
Internet sé lam gia tang rui ro cho cac tng dung.

5.2. Bao mat dam may

Su pho bién cua cac ung dung va phan mém dam may di ting 1én dang ké
trong nhitng nim gan day. Trong khi viéc sir dung cac dich vu dam may mang lai
nhiéu lgi ich cho té chire, doanh nghiép va nhan vién, no ciing dem dén nhing rai
ro vé an ninh mang mai.

Céc tng dung va dich vu dam may cho phép nguoi dung truy cap tép va dir
liéu tir moi noi, diéu nay khién ching d& dang tré thanh muc tiéu hang dau cua
cac tin tac.

Vi vay, mét trong nhitng diéu quan trong khi sir dung cac dich vy ¢dam may
la bat ky tai khoan dam may nao ciing can dugc bao mat dung cach, sir dung mat
khau phuc tap, duy nhat va duoc trang bi xac thuc da yéu td, dé trong truong hop
mat khau bi danh cap, rd ri van c6 mot rao can bo sung gitp ngin chin va han ché
viéc tai khoan bi chiém doat va lam dung.

5.3. Bao mat di dong

Trong nhitng nam gan day, su pho bién cua céc thiét bi di dong nhu dién
thoai théng minh va may tinh bang da mang lai cho ngudi dung nhiéu tién ich va
kha ning dé dang st dung két ndi Internet moi ltic, moi noi. Theo s6 liéu cua Lién
minh Vién thong Qudc té dua ra tai thong cao bao chi “Su kién va so lidéu 20227
cho thdy, tinh dén cudi naim 2022, gan 3/4 dan s toan cau tir 10 tudi tro 1én (wdc
khoang 73% dan sd) so hiru dién thoai di dong.

Tuy nhién, viéc st dung nhiéu céc thiét bi di dong ciing 1am gia ting cac cudc
tan céng mang, bai day 1a mot trong nhiing lién két yéu nhit trong co so ha tang
cong nghé thong tin caa hau hét cac to chic, doanh nghiép. Viéc nhan thac rd
nhitng méi de doa vé an toan ddi véi thiét bi di dong s& gitip nguoi ding ca nhan
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Va t6 chirc tim dugc c4c bién phap dam bao an ninh an toan trong méi truong di
dong.

Theo cac chuyén gia bao mat, nhitng vi pham an toan thiét bi di dong s& con
gia tang trong thoi gian t6i, tiép tuc khién cho nhitng nguy co mat an toan thdng
tin tr chinh céc thiét bi di dong tré nén nguy hiém hon. Vi thé & goc d6 nguoi
ding, nhit 1a céc té chuc, doanh nghiép can phai nhan dién dugc cac méi de doa
d6i voi thiét bi di dong dé tan dung duoc loi ich tir thiét bi di dong nhung van dam
bao van dé an toan cho hoat dong cia minh. Cu thé, cac mdi de doa trén thiét bi
di dong c6 thé duoc chia thanh nhiéu loai nhu cac mdi de doa tir vat ly, mang, hé
théng va ang dung.

Dé viéc bao mat di dong di trudc cac mbi de doa mang tinh vi trén thiét bj di
dong, thi giai phap bao mat di dong can duoc xay dung mot cach co hé thong,
toan dién. Khi cd su cb vé an ninh mang, viéc chia sé thdng tin, giai phap khic
phuc su ¢6 va xir ly tinh hudng 1a rat quan trong. Dé xir ly tot cac sy o, can xay
dung cang nhiéu kich ban tan cong cang tot va cha dong xu Iy theo kich ban khi
Xay ra su co that.

Ngoai ra, can chd y rang bao mat di dong 1a mot qua trinh phong tha theo
chiéu su bao gom céc khau phat trién, van hanh, xay dung co s ha tang bao vé
t6t va c6 mot doi ngii chuyén trach van dé bao mat riéng cho cac thiét bi di dong.

5.4. Bao mat cho céc thiét bj loT

Internet van vat (IoT) 1a mét mang lu6i rong 16n bao gém cac thiét bi dién
ttr, chuong trinh phan mém va cac danh muc khéc c6 thé két ndi véi Internet dé
chia sé dit liéu. C4c thiét bi 10T c6 trong cudc song nhu: nhiéu 6 t6 hién dai c6 thé
két néi vai dien thoai di dong hoidc dong ho thong minh bang Internet, cho phép
chia sé hinh anh, danh sach phéat nhac, dix liéu vi tri...

Tai nha, 10T c6 thé két ni cac thiét bj thong minh nhu bo diéu nhiét, ta lanh,
deén chiéu sang va nhiéu thiét bi khac, gitp ngdi nha hoat dong hiéu qua hon.
Trong nhitng mai trudng doanh nghiép, ching ta cd thé thay cac san pham loT
nhu khoa thong minh, thiét bj giam sat nang luong va tham chi ca thiét bi l1ap lich
thdng minh.

IoT dang lam cho cudc séng cua ching ta trd nén thuan tién hon theo nhiéu
cach. Tuy nhién, IoT ciing 12 mot cdng nghé twong ddi mai, c6 nghia 1a c6 nhiing

16



mdi de doa bao mat can luu y. Néu khong c6 cac bién phap bao vé tai chd, cac
thiét bi 10T cd thé d& bi tAn cdng mang va cac méi de doa bao mat khac.

Nho viéc tu dong héa ngdi nha bang cach st dung 10T, viéc cung cap thiét
bi cho nhiing ngdi nha thdng minh du kién s& dat 1,8 ty vao nam 2025. Cac thiét
bi thdng minh, nha théng minh va tro 1y giong noéi da trd thanh mot phan khong
thé thiéu trong cudc séng cua ching ta. Tuy nhién, ching ta can luu y rang moi
thiét bi nhu vay cd thé b toi pham mang tan céng va chiém doat. Dy bao, véi viéc
gia ting s6 luong phuong tién tu lai trén duong trong nim 2024 ciing s& lam gia
tang sb lugng cac cudc tin cong mang.

5.5. Bao mat trong lam viéc tir xa

Lam viéc tir xa da tré nén pho bién va duoc chap nhan trén toan thé gisi, dac
biét khi ngay cang c6 nhiéu t6 chic cho phép phan 16n lyc lugng lao dong cua ho
lam viéc tai nha.

Lam viéc tir xa da nai long quyén kiém soat cia cac to chuc, doanh nghiép
dbi vai viéc str dung dit lidu an toan caa nhan vién. Toi pham mang, clng voi
nhitng ké tham gia lira dao va tan cong phi ki thuat d loi dung ké ho nay, st dung
cac phuong phap tan cong ngay cang tinh vi dé tan cong mang.

Quan ly xéc thyc an toan va quyén truy cap hop phap vao dir liéu cua cac to
chtc, doanh nghiép la nhitng phuong phap chinh dé dam bao an toan cho lam viéc
tur xa.

Nhu da dé cap o trén, tan céng phi k¥ thuat 1a mot hinh thirc tin cong dang
duoc c4c t6 chuc, doanh nghiép chua ¥ va ciing dang phat trién nhanh chong. Day
la hinh thirc tin cong ma ddi tuong tan cong tac dong truc tiép dén tam ly con
nguoi (k§ ning xi hoi) dé danh cap thdng tin, di liéu cua ca nhan, to chic. Poi
tugng tan cdng ¢ thé mao danh 1a nhan vién, ki thuat vién, cong an, hay cac nha
nghién ctu... va dé nghi ban cung cip théng tin xac thyc dé thuc hién mot cong
Viéc nao do.

Nhom tin tac s& dat cau hoi dé thu thap thdng tin tir ngudi ding, néu khong
thé thu thap da thong tin tir mot ngudn déi tuong tan céng, ching cé thé lién hé
véi mot nguon khéc cuing to chic va dya vao nhiing thong tin danh cap trude d6
dé tang thém do tin cay. Trong nhitng nim qua, xu huéng mot ngudi ding bi tan
cong boi cac phuong thire khac nhau nhu qua email lira dao, tin nhin SMS va
phuong tién truyén thong xa hoi dang ngay mot gia ting.

17



5.6. Bao hiém riii ro trén khéng gian mang

Hién nay, cac hinh thac hra dao qua mang internet c6 xu hudng gia tang
manh mé& va ngay cang tinh vi. Cac vu tan cong, ltra dao trén khdng gian mang da
va dang gay ra nhirng thiét hai khdng nho cho nguoi sur dung.

Khach hang dang s& hiru cac tai khoan ngan hang, vi dién ti... hay cac san
pham cdng nghé nhu: may tinh ca nhan, dién thoai... c6 két ndi internet déu cé
thé tro thanh nan nhan cua toi pham an ninh mang.

Khi thdi quen cua ngudi tiéu dung chuyén tir offline sang online nhiéu hon
thi cling d6i mat véi cac rai ro tiém an trén khéng gian mang nhiéu hon. Vi vy,
xu hudng bao vé nguoi tiéu dung khoi cac rai ro trén khéng gian mang dang ngay
cang duoc cac to chic, ca nhan quan tam.

Viéc bao hiém rai ro trén khdng gian mang gidp giam thiéu cac méi de doa
va ton that tai chinh tir cc cudc tin cdng mang. CAc to chic, c& nhan tham gia
bao hiém s& duoc bdi thuong khi bi mét cap tién trong tai khoan ngan hang hoac
vi dién tur, bi danh cap dit liéu, tai khoan ki thuat s, bi trom cap thdng tin ca nhan
trén méi trudng mang gay ton hai vé tai chinh, uy tin, danh du.

5.7. Bao mat Zero Trust

M6 hinh bao mat Zero Trust c¢6 nghia 1a khong nén tin bat ky thtr gi bén trong
va ngoai hé théng mang dang duoc st dung va chi nén &p dung céc bién phép bao
mat tai noi ndo can dén, phan chia thanh ngin va bao vé nhitng hé thong, dit liéu
quan trong. No6i cach khac, muc dich ctua Zero Trust la bao dam ngay ca khi mot
tai san bi xam pham, diéu nay ciing khong lam t6n hai dén ca t6 chic, doanh
nghiép.

Mic di céch tiép can Zero Trust s& khong ngin chin téi pham mang danh
cip thong tin. Tuy nhién, Zero Trust s& 1am cham qua trinh danh cap théng tin va
khién nhitng tén toi pham mang phai ¢6 gang nhiéu hon dé truy cap di liéu, dac
biét 1a céc loai dit liéu nhay cam nhat, thuong s& yéu cau mutc do xac thuc cao
khong chi dua vao tén ngudi ding va mat khau.

Viéc ap dung cac giai phap bao mat Zero Trust s& duoc mé rong trén nhiéu
t6 chic tu nhan va chinh pht hon nira dé chdng lai bdi canh méi de doa ngay cang
tang. Vi nhiéu to chic thdng nhat cach tiép can cua ho dé giai quyét cac rui ro
an ninh mang, viéc 4p dung chién luoc Zero Trust c6 thé mang lai kha ning cai
thién tinh hinh bao mat tong thé cua to chirc, doanh nghiép.
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5.8. Tri tué¢ nhéan tao

Tri tué nhan tao (Al) 1a mét thuat ngir rong bao gom nhiéu loai cdng nghé,
tir cac thuat toan don gian dén cac hé théng phuc tap hon. No6i mét cach don gian,
Al 1a mot hé théng may tinh c6 thé thuc hién cac nhiém vu thudng doi hoi tri
théng minh cia con ngudi, chang han nhu hiéu ngdn ngit tu nhién va nhan dang
cac dbi tuong.

Tuy nhién, Al khdng ngirng phat trién va ngay cang trd nén tinh vi hon. Thé
hé Al méi nhat c6 kha nang thuc hién nhiéu hon nhitng tc vu don gian. Nhing
hé thdng nay c6 thé hoc hoi va cai thién theo thoi gian, khién ching tré nén manh
m¢ hon.

Al da duogc st dung thanh cong trong viéc tang cuong bao mat va cai thién
an ninh mang cho céc t6 chic, doanh nghiép nhu str dung Al gitp phét hién, quan
ly 156 hong bao mat va phan ¢ng véi cac mébi de doa nhanh hon nhiéu so véi kha
nang cua con nguoi.

Bén canh do, cac to chirc, doanh nghiép ciing c6 thé str dung Al dé tu dong
hoa céc tac vu. Bidu ndy cd thé giai phong thoi gian cho cac chuyén gia bao mat
dé ho cd thé tap trung vao cac nhiém vu quan trong hon. N6 ciing c6 thé gidp giam
thiéu kha nang xay ra 15i cua con nguoi, ddy 1a mot trong nhitng nguyén nhan
hang dau gay ra vi pham dit liéu.

5.9. Cong cu phat hién tan cong mang

MJi cudc tan cong mang déu cd kha nang dan dén hau qua nghiém trong vi
cac bién phap bao vé khong duoc ap dung hoac hién khdng kha dung. Viéc ro ri
dix liéu ¢ thé tiéu ton hang triéu USD va s6 tién nay phu thudc truc tiép vao loai
tan cong va thoi gian cua no, cling nhu ton that vé danh tiéng, 1ong trung thanh
cua khach hang va chinh khach hang. Bat ky to chirc, doanh nghiép nao luu trit
dix liéu trén mang déu co thé bi tan cong.

Céch duy nhat dé cac to chire, doanh nghiép c6 thé ngan chan mot cudc tan
cdng hoic giam tac dong cua né 1a xac dinh hoat dong bat thudng trén toan bo hé
sinh thai ngudi dung, ung dung va co sé ha tang cia ho. D6 1a 1y do tai sao cac
nha cung cap cac giai phap bao mat s& ngay cang st dung nhiéu hon céc cong
nghé nhu Al va hoc may dé gidp phat hién sém céac cudc tan cong mang.

5.10. Thué ngoai céc dich vu an ninh mang
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Khi cac cudc tan cdng mang ngay cang tré nén tinh vi, nhiéu to chic, doanh
nghiép can su tro gidp cua cac nha cung cap giai phap bao mat chuyén nghiép dé
dam bao mirc d6 bao mat cao. Do d6, xu hudng bao vé té chic, doanh nghiép
bang cac nha cung cap dich vu bao mat chuyén nghiép s& né ro trong nim 2023,
2024 cling nhu nhitng nam tai.

Nhitng nha cung tng dich vu bao mat chuyén nghiép déu Ia nhitng doanh
nghiép hang dau, c6 kinh nghiém, kién thac chuy@n mén va céng nghé phong phu
gilp theo d&i cac méi de doa bao mat, cap nhat hé théng va giam thiéu céc 16 hong
véi chi phi phai chang.

Ho cung cap céc 16p bao mat phu hop, bao gdm ban va phan mém, bao mat
hé thong tén mién (DNS), tuong ltra, phan mém chéng phan mém doc hai, chong
lra da0, trinh quan ly thong tin Xac thyc,... dé bao vé théng tin bi mat cho khéch
hang. Cac nha cung cip nay ciing sé& thuc hién giam sat tai san va mang 24/7 bang
cach sir dung nhiéu cong cu chuyén dung nhu Al dé xac dinh cac diém bat thuong
va tranh su gian doan ngoai y mudn.

5.11. Sw gia ting ciia Cac cudc tan cong pha hiy

Véi béi canh chinh tri hién tai, cac chuyén gia bao mat cia Kaspersky du
doan rang s& c6 mot sb lugng 16n cac cude tan cdng mang gay roi va pha hiy xay
ra vao nam t6i, anh hudng dén ca khu vyc chinh phu va céc nganh cong nghiép
mili nhon. C6 kha nang rang mot phan trong sb chiing s& khdng dé dang truy vét
duoc tir cac su ¢6 mang va sé trong nhu cac sy ¢d ngau nhién. Phan con lai s& &
dang tan cdng gia dang ma doc téng tién hodc cac hoat dong xam nhap bat hop
phap. Ngoai ra, c4c chuyén gia bao mat ciing lo ngai rang tan suat cac cuoc tan
cdng mang quy md 16n c6 thé dién ra nhiéu hon nham vao co s¢ ha tang dan su,
chang han nhu mang luéi dién nang lugng hoic phét sng céng cong ciing c6 thé
tré thanh muc tiéu, cling nhu sy an toan caa cap quang bién - vén rat kho bao vé
trudc cac tac dong vat ly.

5.12. May chia mail tré thanh muc tiéu hang dau

Trong thoi gian vira qua, hai ga khong 16 dich vu mail 1a Microsoft Exchange
va Zimbra déu phai d6i mat véi cac 16 hong nghiém trong. Kaspersky du béo rang
trong nim 2023 may chi mail s& tro thanh cac muc tiéu hang dau cua tin tic, boi
cac may chu nay chtra cac thong tin tinh bao quan trong ma cac tin tac APT quan
tam va s hitu bé mit tin cdng 16n dé ching khai thac.
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Nam 2023, 2024 rat ¢ thé s& ching kién nhiéu hon nhitng 16 hong “zero-
day” ddi véi cac nén tang, chuong trinh email khac nhau. Vi vay, cac chuyén gia
khuyén nghi quan tri vién hé théng cua cac td chirc, doanh nghiép can trién khai
cac giai phap giam séat va phat hién xam nhap dé cha déng tng phoé trude nhiing
mdi de doa nay.

5.13. Ma ddc Wannacry thé hé tiép theo

Theo thdng k&, nhitng cudc tan cdng mang Ion nhit va gay anh huang nhiéu
nhat s& xay ra sau khoang tir 6 dén 7 nam. Trong d6 c6 thé nhic dén cudc tan cong
do WannaCry tién hanh, sir dung 15 hong dé tu dong phat tan ma doc tdng tién
dén may tinh.

Céc chuyén gia bao mat Kaspersky tin rang kha niang cao mot WannaCry thé
hé tiép theo s& xuat hién trong nam 2023, 2024. Ly do c6 thé giai thich cho su
viéc nay la cac tin tac chuy@n nghiép trén thé gidi ¢ kha ning so hitu it nhat mot
phuong thirc khai thac phit hop, ciing véi su cing thang trén toan cau hién tai lam
gia tang kha ning tan cng va ro ri dit liéu cé thé xay ra.

5.14. Hwéng muc tiéu dén cac cong nghé, nha san xuat vé tinh

Kaspersky tirng phéat hién mot nhom tin tic chiém quyén diéu khién thong
tin lién lac vé tinh, dong thoi cling da cé nhiing bang chung cho thay cac nhém
APT c6 kha ning tan cdng vé tinh. C6 kha ning tin tic s& ngay cang cha y dén
viéc thao tling va can thiép vao cac cong nghé vé tinh trong tuwong lai, khién cho
viéc bao mat cac cdng nghé nay tré nén quan trong hon bao gior hét./.

BO THONG TIN VA TRUYEN THONG
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